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ПЕРЕЛІК СКОРОЧЕНЬ 

 

ЦСК - Центр сертифікації ключів 

ЕЦП - Електронний цифровий підпис 

КЗІ  - Криптографічний захист інформації 

ТЗІ - Технічний захист інформації 

ДЗІ - Департамент захисту інформації 

 

ТЕРМІНИ ТА ВИЗНАЧЕННЯ 

 

У цьому документі використовуються терміни та визначення, визначені в: 

 Законі України «Про електронні документи та електронний 

документообіг»; 

 Законі України «Про електронний цифровий підпис»; 

 Постанові Кабінету Міністрів від 13.06.04 № 903 «Про затвердження 

Порядку акредитації центру сертифікації ключів»; 

 Правилах посиленої сертифікації, затверджених наказом ДСТСЗІ СБ 

України №3 від 13 січня 2005 р., зареєстрованим в Міністерстві юстиції 

України 27 січня 2005 р., за №104/10384 (у редакції наказу ДСТСЗІ СБ України 

№50 від 10 травня 2006 р.), зареєстрованого в Міністерстві юстиції України 17 

травня 2006 р. за №568/12442.           

 Положенні про порядок розроблення, виробництва та експлуатації 

засобів криптографічного захисту конфіденційної інформації та відкритої 

інформації з використанням електронного цифрового підпису, затвердженому 

наказом ДССЗЗІ України від 20.07.07 № 141; 

 Порядку  засвідчення  наявності  електронного  документа  

(електронних  даних)  на  певний момент часу, затвердженому постановою 

Кабінету Міністрів України від 26.05.04 № 680; 

 Положенні про центральний засвідчувальний орган, затвердженому 

постановою Кабінету Міністрів України від 28.10.04 № 1451; 

 Порядку обов'язкової передачі документованої інформації затверджене 

постановою Кабінету Міністрів України від 28.10.04 № 1454. 
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1 ЗАГАЛЬНІ ПОЛОЖЕННЯ 

 

Положення, викладені у відповідних розділах цього документа, є 

обов'язковими для виконання начальником і співробітниками Центру 

сертифікації ключів ПрАТ „Науково-дослідний інститут прикладних 

інформаційних технологій” (надалі – ПрАТ „НДІ ПІТ”). 

Положення є нормативним документом ПрАТ „НДІ ПІТ” і визначає 

завдання, функції, штатну структуру ЦСК, повноваження та відповідальність 

співробітників ЦСК, порядок взаємодії з іншими структурними підрозділами 

ПрАТ „НДІ ПІТ” та зовнішніми організаціями. 

Метою створення ЦСК є організаційне забезпечення надання послуг 

електронного цифрового підпису (обслуговування сертифікатів відкритих 

ключів підписувачів та надання послуг фіксування часу) для юридичних та 

фізичних осіб на договірних засадах. 

Правову основу створення і діяльності ЦСК становлять: 

 Закон України «Про електронний цифровий підпис»; 

 Закон України «Про електронні документи та електронний 

документообіг»; 

 Правила посиленої сертифікації, затверджених наказом ДСТСЗІ СБ 

України №3 від 13 січня 2005 р., зареєстрованим в Міністерстві юстиції 

України 27 січня 2005 р., за №104/10384 (у редакції наказу ДСТСЗІ СБ України 

№50 від 10 травня 2006 р.), зареєстрованого в Міністерстві юстиції України 17 

травня 2006 р. за №568/12442;          

 Постанова Кабінету Міністрів від 13.06.04 № 903 «Про затвердження 

Порядку акредитації центру сертифікації ключів»; 

 Порядок  засвідчення  наявності  електронного  документа  

(електронних  даних)  на  певний момент часу, затверджений постановою 

Кабінету Міністрів України від 26.05.04 № 680; 

 Положення про порядок розроблення, виробництва та експлуатації 

засобів криптографічного захисту конфіденційної інформації та відкритої 

інформації з використанням електронного цифрового підпису, затверджене 

наказом ДССЗЗІ від 20.07.07 № 141; 

 Порядок обов'язкової передачі документованої інформації, 

затверджений постановою Кабінету Міністрів України від 28.10.04 № 1454. 

ЦСК у своїй діяльності керується Конституцією України, законами 

України, нормативно-правовими актами Президента України і Кабінету 

Міністрів України, іншими нормативно-правовими актами з питань 

електронного цифрового підпису, електронного документообігу, захисту 

інформації, державними і галузевими стандартами, розпорядчими та іншими 

внутрішніми документами ПрАТ „НДІ ПІТ”, а також цим Положенням. 

ЦСК діє відповідно до своїх внутрішніх нормативно-правових актів, 
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нормативних і розпорядчих документів, календарних, перспективних та інших 

планів робіт, наданих начальником ЦСК та затверджених директором ПрАТ 

„НДІ ПІТ”. 

Для проведення окремих заходів, які пов'язані з діяльністю інших 

структурних підрозділів ПрАТ „НДІ ПІТ”, начальник ЦСК своїм наказом 

визначає перелік, строки виконання та підрозділи для виконання цих робіт. 

У своїм роботі ЦСК взаємодіє з іншими структурними підрозділами 

ПрАТ „НДІ ПІТ”, а також з державними органами, установами та 

організаціями, що займаються питаннями  електронного документообігу 

(зокрема, електронного цифрового підпису) та захисту інформації. 

У разі потреби до виконання робіт можуть залучатися зовнішні 

організації. 
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2 ЗАВДАННЯ 

 

На ЦСК покладено виконання наступних завдань: 

 надання послуг електронного цифрового підпису (обслуговування 

сертифікатів відкритих ключів підписувачів та надання послуг фіксування часу) 

для юридичних та фізичних осіб (далі – підписувачів) на договірних засадах; 

 організація і координація робіт, пов’язаних з застосуванням 

електронного цифрового підпису (надалі – ЕЦП) у ПрАТ „НДІ ПІТ” . 
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3 ФУНКЦІЇ 

 

3.1 Функції щодо надання послуг електронного цифрового підпису: 

 забезпечення виконання організаційних, технічних і технологічних 

вимог до акредитованих центрів сертифікації ключів під час обслуговування 

посилених сертифікатів ключів: 

1) формування і видача сертифікатів відкритих ключів для підписувачів; 

2)  блокування, скасування та поновлення сертифікатів відкритих ключів 

підписувачів у випадках, передбачених законодавством; 

3)  ведення електронних реєстрів сертифікатів відкритих ключів 

підписувачів, у тому числі блокованих і скасованих; 

4)  зберігання сертифікатів відкритих ключів підписувачів; 

5)  забезпечення цілодобового доступу до сертифікатів відкритих ключів 

підписувачів та їх електронних реєстрів через загальнодоступні 

телекомунікаційні мережі; 

6)  надання підписувачам консультацій з питань, пов'язаних з 

використанням ЕЦП; 

7)  розгляд заяв і скарг підписувачів щодо неналежного функціонування 

ЦСК та організація розслідування оскаржених дій. 

 взаємодія з користувачами послуг ЕЦП (в тому числі із зовнішніми 

організаціями) та іншими підрозділами  ПрАТ «НДІ ПІТ» під час надання 

послуг ЕЦП; 

 взаємодія з зовнішніми організаціями з питань діяльності АЦСК та 

застосування ЕЦП; 

 обслуговування (експлуатація) та забезпечення безперебійної роботи  

програмно-технічного комплексу ЦСК;  

 забезпечення  захисту конфіденційних даних користувачів послуг ЕЦП; 

 накопичення інформації що до функціонування програмно-технічного 

комплексу ЦСК та засобів ЕЦП з метою визначення шляхів поліпшення їхніх 

експлуатаційних можливостей; 

 організація та ведення документообігу у ЦСК; 

 забезпечення умов для успішного проходження перевірок роботи 

АЦСК контролюючими органами; 

 розроблення та підтримка у актуальному стані існуючих нормативних і  

розпорядчих документів, регламентів та інструкцій стосовно роботи АЦСК; 

 розроблення нової та підтримка у актуальному стані існуючої 

експлуатаційної документації на засоби ЕЦП для користувачів. 

 

3.2 Функції по організації і координації робіт, пов’язаних із застосуванням 

ЕЦП у ПрАТ „НДІ ПІТ”: 

 розроблення проектів нормативних і розпорядчих документів, 
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регламентів та інструкцій стосовно застосування ЕЦП; 

 організація та координація робіт, пов'язаних із застосуванням ЕЦП для 

потреб електронного документообігу; 

 участь в проведенні контрольних перевірок виконання персоналом 

ПрАТ «НДІ ПІТ» вимог нормативно-правових актів, нормативних і 

розпорядчих документів у галузі ЕЦП і електронного документообігу; 

 участь у вирішенні юридичних питань, що стосуються застосування 

ЕЦП;  

 участь в організації професійної підготовки і підвищенні кваліфікації 

персоналу ПрАТ «НДІ ПІТ»  у галузі ЕЦП та електронного документообігу. 
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4 ПОВНОВАЖЕННЯ ТА ВІДПОВІДАЛЬНІСТЬ 

4.1 Права центру сертифікації ключів  

Центр сертифікації ключів ПрАТ "Науково-дослідний інститут 

прикладних інформаційних технологій" має право: 

- надавати послуги електронного цифрового підпису та обслуговувати 

сертифікати відкритих ключів підписувачів відповідно до вимог чинного 

законодавства та умов укладених договорів; 

- отримувати інформацію, необхідну для реєстрації підписувача і 

формування сертифіката відкритого ключа, безпосередньо у юридичної 

або фізичної особи чи у її уповноваженого представника та перевіряти її; 

- припинити надання заявнику (підписувачу) послуг ЕЦП у разі несплати 

ним вартості послуг, порушення умов цього Регламенту та договору про 

надання послуг ЕЦП; 

- здійснювати аудіозапис всіх телефонних дзвінків до ЦСК, зокрема, для 

підтвердження факту здійснення голосової аутентифікації заявника при 

блокуванні його сертифікатів відкритих ключів; 

- вимагати від заявника (підписувача) дотримуватись Регламенту за умов 

договору про надання послуг ЕЦП; 

- встановлювати графіки прийому підписувачів для надання їм планових 

консультацій щодо використання ЕЦП. 

 

4.2 Обов'язки центру сертифікації ключів 

Центр сертифікації ключів ПрАТ "Науково-дослідний інститут 

прикладних інформаційних технологій" зобов'язаний: 

- при формуванні сертифікатів відкритих ключів дотримуватися вимог 

цього документу та умов договорів, укладених з підписувачами; 

- забезпечувати захист інформації в інформаційно-телекомунікаційній 

системі ЦСК відповідно до чинного законодавства; 

- забезпечувати захист персональних даних, отриманих від підписувача, 

згідно з чинним законодавством; 

- встановлювати під час формування сертифіката відкритого ключа 

належність відкритого ключа та відповідного особистого ключа 

підписувачу згідно вимог цього документу; 

- своєчасно скасовувати, блокувати та поновлювати сертифікати відкритих 

ключів у випадках, передбачених Законом України "Про електронний 

цифровий підпис"; 

- своєчасно попереджувати підписувача та додавати в сертифікат 

відкритого ключа підписувача інформацію про обмеження використання 

електронного цифрового підпису, які встановлюються для забезпечення 

можливості відшкодування збитків сторін у разі заподіяння шкоди з боку 

ЦСК; 
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- перевіряти законність звернень про скасування, блокування та 

поновлення сертифікатів відкритих ключів та зберігати документи, на 

підставі яких були скасовані, блоковані та поновлені сертифікати 

відкритих ключів; 

- визначати та доводити до відома підписувачів час роботи АЦСК; 

- вести електронний перелік чинних, скасованих, блокованих та 

поновлених сертифікатів відкритих ключів; 

- забезпечувати цілодобово доступ зацікавлених осіб до електронних 

переліків скасованих, блокованих та поновлених сертифікатів відкритих 

ключів через загальнодоступні телекомунікаційні канали; 

- забезпечувати доступ зацікавлених осіб до загальнодоступного довідника 

сертифікатів відкритих ключів у порядку, визначеному цим документом; 

- забезпечувати зберігання сформованих сертифікатів відкритих ключів 

протягом строку, передбаченого чинним законодавством для зберігання 

відповідних документів на папері; 

- надавати консультації з питань, пов'язаних з використанням ЕЦП; 

- визначати працівників, відповідальних за взаємодію із підписувачами 

щодо надання консультацій з питань надання послуг ЕЦП; 

- забезпечити можливість приймання запитів від підписувачів засобами 

телефонного зв’язку та з використанням мережі Internet; 

- використовувати для надання послуг електронного цифрового підпису 

надійні засоби ЕЦП. 

Зберігання особистих ключів підписувачів в АЦСК та ознайомлення з 

ними персоналу АЦСК забороняються. 

 

4.3 Відповідальність 

Начальник та співробітники ЦСК за невиконання або неналежне 

виконання службових обов'язків несуть дисциплінарну, адміністративну, 

цивільно-правову, кримінальну відповідальність згідно з чинним 

законодавством України. 

Персональна відповідальність начальника та співробітників ЦСК 

визначається посадовими інструкціями. 
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5 ВЗАЄМОДІЯ ІЗ ЗОВНІШНІМИ ОРГАНІЗАЦІЯМИ ТА ІНШИМИ 

СТРУКТУРНИМИ ПІДРОЗДІЛАМИ 

 

ЦСК має право самостійно встановлювати зв'язки, взаємодіяти або 

узгоджувати свою діяльність з державними органами, установами,   науковими, 

виробничими та іншими організаціями, та (або) залучати їх у якості партнерів, 

постачальників, виконавців робіт або користувачів послуг. 

Взаємодія співробітників ЦСК та інших структурних підрозділів ПрАТ 

„НДІ ПІТ”, здійснюється відповідно до наказів і розпоряджень керівника ДЗІ 

або директора ПрАТ „НДІ ПІТ”. 
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6 КЕРІВНИЦТВО 

 

Центр сертифікації ключів очолює начальник, призначений наказом 

директора ПрАТ „НДІ ПІТ” за поданням керівника Департаменту захисту 

інформації. 

Начальник ЦСК організовує всю роботу центра сертифікації ключів, 

здійснює планування робіт та розподіл обов’язків, контроль їх виконання та 

несе цілковиту відповідальність за результати діяльності ЦСК. 

Співробітники ЦСК призначаються на посади та звільняються з посад 

наказом директора ПрАТ „НДІ ПІТ” згідно з пропозицією начальника ЦСК, 

узгодженою з керівником Департаменту захисту інформації. 
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7 ОРГАНІЗАЦІЙНА СТРУКТУРА 

 

Центр сертифікації ключів ПрАТ "Науково-дослідний інститут 

прикладних інформаційних технологій" – штатний підрозділ ПрАТ "Науково-

дослідний інститут прикладних інформаційних технологій", що входить до 

складу департаменту захисту інформації (надалі – ДЗІ), створюється та 

ліквідується наказом директора ПрАТ „НДІ ПІТ”. 

ЦСК безпосередньо підпорядковується керівнику ДЗІ та може додатково 

отримувати вказівки та розпорядження від директора ПрАТ „НДІ ПІТ”. 

Структуру і штатну чисельність ЦСК затверджує директор ПрАТ „НДІ 

ПІТ” згідно з пропозицією керівника ДЗІ, виходячи з потреб ПрАТ „НДІ ПІТ”, у 

рамках встановленої організаційної структури та штатного розкладу. 

Чисельність і склад ЦСК мають бути достатніми для виконання усіх 

завдань щодо роботи ЦСК. 

Безпосереднє керівництво роботою ЦСК здійснює начальник ЦСК. 

Призначення і звільнення з посади начальника ЦСК здійснюється наказом 

директора ПрАТ „НДІ ПІТ” за поданням керівника ДЗІ. На час відсутності 

начальника ЦСК (у зв'язку з відпусткою, службовим відрядженням, хворобою 

тощо) його обов'язки тимчасово виконує співробітник ЦСК, призначений 

керівником ДЗІ. Призначення на посаду керівника ЦСК позаштатних або 

тимчасово працюючих співробітників забороняється. 

Штат ЦСК комплектується фахівцями, які мають вищу технічну освіту та 

практичний досвід роботи, не менше трьох років, володіють навичками з 

експлуатації ЦСК та засобів захисту інформації ЦСК, а також проведенні 

організаційних, технічних та інших заходів щодо роботи у ЦСК, знаннями і 

вмінням застосовувати на практиці вимоги нормативно-правових актів з питань 

ЕЦП. 

Функціональні обов’язки співробітників ЦСК визначаються переліком і 

характером завдань, які покладаються на ЦСК керівником ДЗІ та директором 

ПрАТ „НДІ ПІТ”. 

Зміна структури ЦСК здійснюється за рішенням директора ПрАТ „НДІ 

ПІТ” та затверджується наказом (розпорядженням). 

 


